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Dies ist keine 6ffentliche Veranstaltung!

Inhaltlich wurde sich auf subjektiv ausgewahlte Schwerpunkte orientiert, welche
nicht den Anspruch auf Vollstandigkeit erheben.

Rechtsstand: 01.03.2018

Text in einem blauen Feld ist immer original EU-DSGVO
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Vorführender
Präsentationsnotizen
Ich werde nicht auf alles eine Antwort und nicht für alles eine Lösung haben   ------Foto
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allgemeine Grundlagen - Vorbetrachtungen
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Eigene Fragestellung:

Habe ich Informationen, die flr Dritte interessant sind?
Wann bemerke ich spatestens, dass Daten manipuliert sind?
Wie lange kann ich ohne IT meine Ablaufe aufrecht erhalten?
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Einschatzung zum derzeitigen Sicherheitsrisiko
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Kombination von Datenschutz und Datensicherheit in der heutigen
Informationsgesellschaft

Datenschutz:  Schutz des Einzelnen vor Beeintrachtigung seines
Personlichkeitsrechts durch unberechtigtem Umgang
mit personenbezogenen Daten.

Datensicherheit: Technisch organisatorische Mal3nahmen zum Schutz
von personenbezogenen und behorden-/ firmen-
relevanten Daten vor Zugriff unberechtigter Dritter.

I Qualitatsmerkmal !
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Das Datenschutz - Kontrollsystem
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Die neue EU-DSGVO
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Inkrafttreten/Gultigkeit
* Die neue DSGVO ersetzt die Datenschutzrichtlinie 95/46/EG von 1995.

» Die DSGVO ist am 25.05.2016 in Kraft getreten. Sie enthalt aber auch
Offnungsklauseln, welche den Mitgliedsstaaten Spielraum geben, eigene
Regelungen zu treffen.

o Sieistab dem 25.05.2018 gltig und ab diesem Zeitpunkt unmittelbar
anwendbares Recht.

Art. 99 Inkrafttreten und Anwendung

1. Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im
Amitsblatt der Européischen Union in Kraft.

2. Sie gilt ab dem 25. Mai 2018.

© Dick/2018



Systematik

« Die DSGVO besteht aus 99 Artikeln (Art.) und 173 Erwagungsgriinden (ErwG).

 Sie wurde fast komplett technikneutral formuliert, um so auch zukdnftig ftr
Neuerungen anwendbar zu sein.

« Die ErwG sind als Erluterungen flr die einzelnen Artikel zu sehen.
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Es wird nicht mehr zwischen offentlichen und nicht-6ffentlichen
Stellen unterschieden!

 Sachlicher Anwendungsbereich:

Nach Art. 2 (1) findet die Verordnung Anwendung flir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie flr die
nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem
Dateisystem gespeichert sind oder gespeichert werden sollen.

Erfasst wird davon also auch die mindliche Befragung, vorausgesetzt das
Ergebnis wird zumindest dateimafig notiert Art. 4 Nr. 6.

« R&aumlicher Anwendungsbereich:
Nacht Art. 3 (1) und Art. 3 (2) das gesamte Gebiet der Europdischen Union.
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Vorführender
Präsentationsnotizen
Def. Dateisystem?


Das neue System des Datenschutzes

Art. 8 EU-GR-Charta
Art. 1 und 2 GG

unmittelbar
EU-DSGVO
BDSG- ThirDSG Spezialgesetze Andere Vorschriften
neu - neu Bund/Land (Verordnungen, DV)

\ 4

Einwilligung

Verarbeitung
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Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben Gber persénliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren natdrlichen Person
(Betroffener).
§ 3 (1) BDSG
§8 3 (1) ThirDSG
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Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. "personenbezogene Daten" alle Informationen, die sich auf eine identifizierte oder
identifizierbare nattrliche Person (im Folgenden "betroffene Person") beziehen;

als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitét dieser natirlichen Person sind,;
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Bisher galt in Deutschland der Grundsatz: ,,Verbot mit Erlaubnisvorbehalt*

Art. 5 Grundsétze flr die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a)

auf rechtméRlige Weise, nach Treu und Glauben und in einer fir die betroffene
Person nachvollziehbaren Weise verarbeitet werden (,Rechtmaligkeit,
Verarbeitung nach Treu und Glauben, Transparenz®);

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden:
(,Zweckbindung®):

dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der
Verarbeitung notwendige Mal3 beschrankt sein (,Datenminimierung®);
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d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MalRRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geldscht oder berichtigt
werden (,Richtigkeit®);

e) In einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur
so lange ermaglicht, wie es flr die Zwecke, flr die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten durfen langer gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchflihrung geeigneter technischer und
organisatorischer MaRnahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlief3lich fir im 6ffentlichen
Interesse liegende Archivzwecke oder flir wissenschaftliche und historische
Forschungszwecke oder flr statistische Zwecke gemald Artikel 89 Abs. 1 verarbeitet
werden ("Speicherbegrenzung");

(2) Der Verantwortliche ist flir die Einhaltung des Absatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen kdnnen (,Rechenschaftspflicht’).
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S
Wer ist eigentlich Verantwortlich?

Art. 4 Nr. 7: "Verantwortlicher" die natirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen (ber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind
die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der
Mitgliedstaaten vorgegeben, so kdénnen der Verantwortliche beziehungsweise die
bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten vorgesehen werden;
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Vorführender
Präsentationsnotizen
Lässt viel Spielraum  -- ist jetzt z.B. ein SG „andere Stelle“???? – allein oder gemeinsam


Art. 24-27: Art. 30:

Art.

Verantwortung fiir Verzeichnis
Rechgﬁ% Gl die Verarbeitungstatig-
J Datenverarbeitung keiten

Art. 33-34:
Informationspflicht
bei Datenpannen

Art. 12-14:
Informationspflicht

Art. 35:
Datenschutzfolgen-
abschéatzung

Art. 28:
Auftragsverarbeitung

Art. 15-21:
Betroffenenrechte
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Datenerhebung
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Vorrang der Direkterhebung?

§ 19 ThiirDSG bzw. § 4 BDSG: Datenerhebung

(1) Das Erheben personenbezogener Daten ist zulassig, wenn ihre Kenntnis zur
Erflllung der Aufgaben der erhebenden Stellen erforderlich ist.

(2) Personenbezogene Daten sind beim Betroffenen zu erheben.

Art. 6: RechtméaRigkeit der Verarbeitung
(1) Die Verarbeitung ist nur rechtmaRig, wenn mindestens eine der nachstehenden
Bedingungen erfillt ist:

a) Die betroffene Person hat ihre Einwiligung zu der Verarbeitung der sie
betreffenden personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke
gegeben;

b) die Verarbeitung ist fir die Erfullung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiihrung vorvertraglicher MaRnahmen
erforderlich, die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt;
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Vorführender
Präsentationsnotizen
Fraglich ist, ob § 67 a SGB X noch haltbar ist?


Einwilligung ? (vgl auch ErwG: 32; 40; 42; 43)

Art. 6 RechtmaRigkeit der Verarbeitung

(1)

Die Verarbeitung ist nur rechtmafBig, wenn mindestens eine der nachstehenden
Bedingungen erfullt ist:

a)

Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fir einen oder mehrere bestimmte Zwecke gegeben;

Art. 4 Nr. 11:

"Einwilligung" der betroffenen Person jede freiwillig flr den bestimmten Fall, in
Informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist;
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Art. 7: Bedingungen fir die Einwilligung

(1) Beruht die Verarbeitung auf einer Einwiligung, muss der Verantwortliche
nachweisen konnen, dass die betroffene Person in die Verarbeitung ihrer
personenbezogenen Daten eingewilligt hat.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die
noch andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in
verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache so
erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der

Erklarung sind dann nicht verbindlich, wenn sie einen VerstoR gegen diese Verordnung
darstellen.
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Vorführender
Präsentationsnotizen
Aber nicht Stillschweigen !


Artikel 13 Informationspflicht bei Erhebung von personenbezogenen Daten bei der
betroffenen Person

(1)
Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten

Folgendes mit:

a)

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

)

die Kontaktdaten des Datenschutzbeauftragten;

)

die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung;
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(2) Zusatzlich zu den Informationen gemaR Abs. 1 stellt der Verantwortliche der
betroffenen Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere
Informationen zur Verfligung, die notwendig sind, um eine faire und transparente
Verarbeitung zu gewdhrleisten:

a)

die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht mdglich ist, die Kriterien fur die Festlegung dieser Dauer;

b)

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen (ber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder
auf Einschrankung der Verarbeitung oder eines Widerspruchsrechts gegen die
Verarbeitung sowie des Rechts auf Datentbertragbarkeit;

[-..]
d)

das Bestehen eines Beschwerderechts bel einer Aufsichtsbehorde:

—> Eventuell kdnnte ErwG 58 helfen, welcher die Bereitstellung von Informationen auch
Uber die Website ermdglicht.
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Auftragsdatenverarbeitung
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§ 8 ThUrDSG: Verarbeitung oder Nutzung personenbezogener Daten im Auftrag

§ 11 BDSG: Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im
Auftrag

Art. 4 Nr. 8:
"Auftragsverarbeiter" eine natlrliche oder juristische Person, Behdrde, Einrichtung

oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet;
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Art. 28 Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur
mit Auftragsverarbeitern, die hinreichend Garantien dafir bieten, dass geeignete
technische und organisatorische Malinahmen so durchgefihrt werden, dass die
Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den
Schutz der Rechte der betroffenen Person gewéhrleistet.
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Vorführender
Präsentationsnotizen
Bei der Ausschreibung bereits Qualitätssigel verlangen


technisch-organisatorische Malinahmen
und Dokumentationspflichten
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§ 9 ThurDSG/ § 9 BDSG Technische und organisatorische Maldnahmen

(1) Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag
personenbezogene Daten verarbeiten, haben die technischen und organisatorischen
MalRnahmen zu treffen, die erforderlich sind, um die Ausflhrung der Bestimmungen
dieses Gesetzes zu gewahrleisten. Erforderlich sind MalRnahmen nur, wenn ihr
Aufwand in einem angemessenen Verhdltnis zu dem angestrebten Schutzzweck steht.
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Art. 25 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen (ErwG 78)

(1)

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken flir die Rechte und Freiheiten natirlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel flir die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische MafRnahmen — wie z. B. Pseudonymisierung - trifft, die dafir
ausgelegt sind, die Datenschutzgrundsatze wie etwa Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den
Anforderungen dieser Verordnung zu gentgen und die Rechte der betroffenen
Personen zu schitzen.
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2)

Der Verantwortliche trifft geeignete technische und organisatorische Manahmen, die
sicherstellen, dass durch Voreinstellung grundsatzlich nur personenbezogene Daten,
deren Verarbeitung flr den jeweiligen bestimmten Verarbeitungszweck erforderlich ist,
verarbeitet werden. Diese Verpflichtung gilt fir die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre
Zuganglichkeit. Solche Malinahmen missen inshesondere sicherstellen, dass
personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person
einer unbestimmten Zahl von natirlichen Personen zuganglich gemacht werden.
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Vorführender
Präsentationsnotizen
Voreinstellung – bei Lieferung


Dokumentationspflichten nach der DSGVO

Basis ist Art. 5 (2) DSGVO - Rechenschaftspflicht — Beweise Deine Unschuld!

¢ Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DSGVO)
¢ Datenschutzfolgeabschatzung (Art. 35 DSGVO)

Verantwortliche und Auftragsverarbeiter missen jederzeit in der Lage sein, die
RechtméaRigkeit ihrer Verarbeitungen nachzuweisen.

VerstoRe sind bul3geldbewahrt — auch flir Kommunen!
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®
Verzeichnis der Verarbeitungstatigkeiten

Es sind also nicht IT-Verfahren, sondern die Verarbeitungstatigkeiten aufzunehmen.
Bisher war es das Verfahrensverzeichnis nach § 10 ThirDSG bzw. § 4 d BDSG.

Art. 30 Verzeichnis von Verarbeitungstatigkeiten

(1)

Jeder Verantwortliche und gegebenenfalls sein Vertreter flinren ein Verzeichnis aller
Verarbeitungstatigkeiten, die ihrer Zustandigkeit unterliegen. Dieses Verzeichnis
enthélt sdmtliche folgenden Angaben: [...]

(2)

Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter flihren ein Verzeichnis
zu allen Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten
Tatigkeiten der Verarbeitung, die Folgendes enthalt: [...]

Verpflichtet sind (eigentlich) die Verantwortliche und der Auftragsverarbeiter, nicht
der DSB - aber wo funktioniert das ®!
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Vorführender
Präsentationsnotizen
Aufgaben – folgende Folie und Beispiel


(3)

Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich zu flihren, was
auch in einem elektronischen Format erfolgen kann.

(4)

Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter
des Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehdrde das

Verzeichnis auf Anfrage zur Verfligung.

Das Verzeichnis muss insbesondere enthalten:
¢ Verantwortliche Stelle
¢ Kontaktdaten des DSB
¢ den Zweck der Verarbeitung
¢ die Kategorien der personenbezogenen Daten
¢ die betroffenen Personen und Empfénger
¢ Loschungsfristen der jeweiligen Datenkategorien
¢ Beschreibung der technisch-organisatorischen Mal3nahmen

© Dick 2018



Datenschutzfolgeabschatzung (ErwG 84, 89 bis 93)

Sie ist vergleichbar mit der Vorabkontrolle, aber weitreichender!

Art. 35 Datenschutz-Folgenabschatzung

(1)

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstédnde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten nattrlicher Personen
zur Folge, so fuhrt der Verantwortliche vorab eine Abschétzung der Folgen der
vorgesehenen Verarbeitungsvorgange fiir den Schutz personenbezogener Daten
durch. Flr die Untersuchung mehrerer ahnlicher Verarbeitungsvorgéange mit ahnlich
hohen Risiken kann eine einzige Abschatzung vorgenommen werden.
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(2)
Der Verantwortliche holt bei der Durchfiinrung einer Datenschutz-Folgenabschéatzung
den Rat des Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

(3)

Eine Datenschutz-Folgenabschatzung gemal Absatz 1 ist insbesondere in folgenden
Féllen erforderlich:

a)

systematische und umfassende Bewertung personlicher Aspekte natlrlicher Personen,
die sich auf automatisierte Verarbeitung einschlief3lich Profiling griindet und die ihrerseits
als Grundlage fur Entscheidungen dient, die Rechtswirkung gegentber natirlichen
Personen entfalten oder diese in &hnlich erheblicher Weise beeintrachtigen;

b)

umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemal Artikel 9 Absatz 1 oder von personenbezogenen Daten (ber strafrechtliche
Verurteilungen und Straftaten geman Artikel 10 oder

)

systematische umfangreiche Uberwachung &ffentlich zuganglicher Bereiche;
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Der Datenschutzbeauftragte ©
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§38
Datenschutzbeauftragte nicht-6ffentlicher Stellen
(1) Erganzend zu Artikel 37 Absatz 1 Buchstabe b und c

der Verordnung (EU) 2016/679 benennen der Ver-
antwortliche und der Auftragsverarbeiter eine Da-

tenschutzbeauftragte oder einen Datenschutzbe-
auftragten, soweit sie in der Regel mindestens zehn
Personen standig mit der automatisierten Verarbei-

tung personenbezogener Daten beschaftigen. Neh-
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Folgen bel Nichtbeachtung/Verstol3en
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Art. 83 Allgemeine Bedingungen fir die Verhdngung von Geldbufl’en (ErwG 148;
150; 151)

(1)

Jede Aufsichtsbehodrde stellt sicher, dass die Verhdngung von GeldbulRen geman
diesem Artikel flr Verstolle gegen diese Verordnung gemaR den Absatzen 5 und 6
in jedem Einzelfall wirksam, verhaltnismal3ig und abschreckend ist.

(4)

Bei VerstolRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
Geldbuf3en von bis zu 10.000.000 EUR oder im Fall eines Unternehmens von bis zu
2% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen

Geschaftsjahrs verhangt, je nachdem, welcher der Betrage héher ist: [...]

()

Bel VerstolRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
GeldbufRen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu
4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen

Geschéftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist: [...]
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besondere Baustellen ??7??
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entfallene bzw. nicht mehr klar geregelte Vorschriften
Beschéttigtendatenschutz (§ 33 ThirDSG; § 32 BDSG)
VideoUberwachung (8§ 25 a ThirDSG; § 6 b BDSG)
Neu

- 8§26 BDSG-neu Beschéftigtendatenschutz
—> 8§ 4 BDSG-neu VideoUberwachung
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