
Fakemail als Mail von Aufbaubank ThÃ¼ringen getarnt !

Description

Werte Kollegen, aktuell ist wieder eine Fakemail unterwegs, welche persÃ¶nliche Daten von Ihnen abgreifen mÃ¶chte. Sie werden aufgefordert eine 
„Bescheinigung fÃ¼r das Finanzamt“Â  auszufÃ¼llen (ist der gefÃ¤lschten Mail beigefÃ¼gt) , und an eine manipulierte Mail zu senden! 
VORSICHT!!!

 

Hier ein Beispiel:

Sehr geehrter Andreas D?tsch,
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die ThÃ¼ringer Aufbaubank hat Ihnen im Auftrag des Landes ThÃ¼ringen und der Bundesrepublik Deutschland, Corona Soforthilfen in Form eines 
Zuschusses zur Ã?berwindung der existenzbedrohlichen Lage und eines LiquiditÃ¤tsengpasses im Zusammenhang mit dem Ausbruch von COVID-
19 ausgezahlt. Mit diesem Schreiben mÃ¶chten wir Ihnen folgendes Ã¼bermitteln:

Eine Bescheinigung zur Vorlage beim Finanzamt

UnabhÃ¤ngig von Kontrollmitteilungen an die FinanzÃ¤mter von Amts wegen sind Sie verpflichtet, Ihrem Finanzamt die Soforthilfe als zu 
versteuerndes Einkommen anzugeben. Hierzu dient die anliegende Bescheinigung „Bescheinigung_Finanzamt“.

Eine Rechtsbelehrung Ã¼ber ihre Pflichten, die Sie bei der Antragsstellung eingegangen sind:

Sollten Sie im Nachgang feststellen, dass einige Angaben nicht zutreffend waren, sind Sie gehalten, den Zuschuss bzw. auch Anteile des 
Zuschusses an die ThÃ¼ringer Aufbaubank teilweise oder komplett zurÃ¼ckzuÃ¼berweisen. Sie werden hiermit nochmals belehrt, dass 
entscheidungserhebliche Falschangaben im Rahmen Ihres Antrags auf den Corona-Zuschuss mehrere StraftatbestÃ¤nde erfÃ¼llen, die mit Geld- 
oder Freiheitsstrafe bis zu 5 Jahren geahndet werden kÃ¶nnen.

Wir wÃ¼nschen Ihnen alles Gute fÃ¼r die FortfÃ¼hrung Ihrer unternehmerischen TÃ¤tigkeit und verbinden dies mit den besten WÃ¼nschen fÃ¼r 
Ihre persÃ¶nliche Gesundheit.

Bitte senden Sie die Antwort, sowie die ausgefÃ¼llte Bescheinigung an : corona-zuschuss@aufbaubank.de.com

Mit freundlichen GrÃ¼Ã?en

ThÃ¼ringer Aufbaubank
GorkistraÃ?e 9
99084 Erfurt

 

Bitte reagieren Sie NICHT auf diese Mail !
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